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PORTARIA Nº 97, DE 22 DE JUNHO DE 2026. 

 

 
Aprova a Política de Segurança da Informação do Instituto 

de Previdência e Assistência dos Servidores de Rio Verde 

– IPARV, institui o Comitê de Segurança da Informação e 

dá outras providências. 

 

 

O PRESIDENTE DO INSTITUTO DE PREVIDÊNCIA E ASSISTÊNCIA 

DOS SERVIDORES DE RIO VERDE – IPARV, no uso das atribuições legais e 

regimentais que lhe são conferidas pela legislação municipal vigente, e 

 

CONSIDERANDO o que estabelece o art. 37 da Constituição Federal do 

Brasil, no tocante aos princípios de legalidade, impessoalidade, moralidade, 

publicidade e eficiência na Administração Pública; 

 

CONSIDERANDO as disposições da Lei Federal nº 13.709, de 14 de 

agosto de 2018 (Lei Geral de Proteção de Dados Pessoais - LGPD), que dispõe sobre 

o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou 

por pessoa jurídica de direito público ou privado; 

 

CONSIDERANDO as exigências do Programa de Certificação Institucional 

e Modernização da Gestão dos Regimes Próprios de Previdência Social da União, 

dos Estados, do Distrito Federal e dos Municípios (Pró-Gestão RPPS), instituído pela 

Secretaria de Previdência, em especial os requisitos previstos no Manual do Pró-

Gestão referentes à Segurança da Informação; 

 

CONSIDERANDO a necessidade de estabelecer diretrizes, normas e 

procedimentos para proteger os ativos de informação do IPARV contra ameaças 

internas e externas, garantindo a confidencialidade, integridade e disponibilidade dos 

dados dos segurados e da instituição; 

 

RESOLVE: 

 

Art. 1º Fica aprovada e instituída a Política de Segurança da Informação (PSI) do 

Instituto de Previdência e Assistência dos Servidores de Rio Verde – IPARV e sua 

Política de Comunicação, cujo inteiro teor constitui o Anexo Único desta Portaria. 

 

Art. 2º As diretrizes estabelecidas na Política de Segurança da Informação aplicam-

se a todos os servidores efetivos, comissionados, estagiários, membros de conselhos 
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e prestadores de serviços que utilizem os recursos tecnológicos e as informações de 

propriedade ou sob a guarda do IPARV. 

 

Art. 3º Torna-se obrigatória a assinatura do Termo de Responsabilidade e Sigilo por 

todos os agentes públicos e prestadores de serviços mencionados no art. 2º desta 

Portaria, como condição para o acesso aos sistemas informatizados, bases de dados 

e arquivos físicos do IPARV. 

Parágrafo único. O setor de Recursos Humanos será responsável por colher e 

arquivar as assinaturas do referido Termo, inclusive nas rotinas de admissão de novos 

colaboradores. 

 

Art. 4º O não cumprimento das normas e procedimentos estabelecidos na Política de 

Segurança da Informação sujeitará o infrator às sanções administrativas, civis e 

penais cabíveis, assegurados o contraditório e a ampla defesa. 

 

Art. 5º Esta Portaria entra em vigor na data de sua publicação, revogando-se as 

disposições em contrário. 

 

Gabinete do Presidente do Instituto de Previdência e Assistência dos 

Servidores Municipais de Rio Verde – IPARV, Estado de Goiás, aos 22 dias do 

mês de junho de 2026. 

 

 

 

 

ALEXANDRE SILVA MACEDO 

Presidente do IPARV 

 

ALEXANDRE SILVA 
MACEDO:8447926
4191

Assinado de forma digital 
por ALEXANDRE SILVA 
MACEDO:84479264191 
Dados: 2026.06.22 
10:34:24 -03'00'



 

 

 

 

 
Página 1 de 14 

  

Rua Joaquim Mota, n. 914, Vila Santo Antônio, Rio Verde/GO 

(64) 2101-7100   

  

 

 

ANEXO ÚNICO 
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INFORMAÇÃO 
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1. INTRODUÇÃO 

 

O IPARV gerencia uma grande quantidade de dados, muitos dos quais são de natureza 

privada. Atualmente, a gestão desses dados é feita quase que totalmente por meio de 

equipamentos de informática e softwares. Como tanto o hardware quanto o software são 

manuseados por servidores e prestadores de serviço do IPARV, é essencial a criação de uma 

Política de Segurança da Informação.  

O objetivo dessa política é garantir que todos os envolvidos nos processos do Instituto de 

Previdência estejam cientes das condutas necessárias para o acesso e a movimentação de 

dados. 

A presente Política de Segurança da Informação e Proteção de Dados tem por objetivo 

estabelecer diretrizes, responsabilidades e procedimentos para garantir a confidencialidade, 

integridade, disponibilidade, autenticidade e proteção das informações e dados pessoais 

tratados pelo Instituto de Previdência e Assistência dos Servidores Municipais de Rio Verde 

– IPARV, em conformidade com: 

● Constituição Federal; 

● Lei Federal nº 13.709/2018 – Lei Geral de Proteção de Dados Pessoais (LGPD); 

● Lei nº 12.527/2011 – Lei de Acesso à Informação (LAI); 

● Normas de integridade e governança pública; 

● Código de Ética do IPARV. 

 

2. DO DIRECIONAMENTO E DA APLICAÇÃO 

 

A Política de Segurança da Informação do IPARV, aplica-se a: 

● Servidores efetivos e comissionados; 

● Conselheiros; 

● Estagiários; 

● Prestadores de serviços; 

● Consultores; 

● Empresas contratadas; 

● Terceiros que tenham acesso às informações, sistemas ou dados do IPARV. 

  

Aplica-se também a todos os ambientes físicos, digitais, sistemas, equipamentos, 

documentos e bases de dados utilizados pelo Instituto. 

 

3. DAS RESPONSABILIDADES 

 

É responsabilidade de todos os servidores ou prestadores de serviço, que utilizem ou tenham 

acesso aos recursos computadorizados do IPARV proteger a segurança e a integridade das 

informações e dos equipamentos de informática do Instituto. 
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3.1 Da Presidência 

Compete à Presidência: 

● apoiar as ações de segurança da informação; 

● garantir recursos necessários; 

● promover cultura de integridade e proteção de dados; 

● assegurar cumprimento desta Política. 

  

3.2 Da Área Administrativa e de Tecnologia da Informação 

Compete a equipe administrativa: 

● implementar e monitorar controles de segurança da informação; 

● manter sistemas protegidos, atualizados e com backups periódicos; 

● controlar acessos, incidentes e registros de logs; 

● promover ações preventivas, corretivas e treinamentos periódicos; 

● fiscalizar o cumprimento das medidas de segurança por empresas terceirizadas; 

● gerir solicitações de criação, alteração e revogação de acessos institucionais; 

● validar tecnicamente soluções e ações propostas por prestadores de serviço; 

● atuar em conjunto com o Encarregado de Dados (DPO), assegurando conformidade 

com a LGPD. 

  

3.3 Dos Servidores e Colaboradores 

Todos os usuários devem: 

·         Zelar pelas informações institucionais; 

·         Manter sigilo das informações acessadas; 

·         Utilizar senhas seguras; 

·         Comunicar incidentes de segurança; 

·         Cumprir normas internas e orientações técnicas; 

·         Evitar acesso, divulgação ou compartilhamento indevido de dados. 

 

 

4. DOS OBJETIVOS 

 

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade, 

auditabilidade das informações necessárias para a realização das atividades do IPARV. 

 

 

5. DOS DEVERES DOS SERVIDORES, GESTORES, DIRETORES E PRESTADORES 

DE SERVIÇO DO IPARV 
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SERVIDORES - É dever dos servidores do IPARV considerar as informações do Instituto 

como um ativo de grande valor para entidade, devendo tratar a mesma sempre de forma 

profissional. 

GESTOR/EQUIPE – O Gestor, Diretores e Responsáveis por departamentos, devem orientar 

seus subordinados a não circularem informações e/ou mídias consideradas confidenciais e/ou 

restritas, como também não deixarem relatórios nas impressoras, e mídias em locais de fácil 

acesso, tendo sempre em mente o conceito "mesa limpa". Cabe a esses, ainda, em cada área 

de atuação, estabelecer critérios relativos ao nível de confidencialidade da informação 

(relatórios e/ou mídias) geradas por sua área. 

DOS DEVERES DOS PRESTADORES DE SERVIÇO - Cabe aos prestadores de serviço do 

IPARV ter os mesmos cuidados observados aos servidores do Instituto, obedecendo os 

Gestores/Diretores, sobre direcionamentos sobre o acesso e segurança das informações do 

Instituto, principalmente quanto a sigilo. 

 

6. DOS CONCEITOS 

 

Informação Pública: Toda informação que pode ser acessada por servidores, usuários, 

fornecedores, prestadores de serviços, beneficiários e o público em geral. 

Informação Confidencial: Informação que só pode ser acessada por servidores da entidade. 

Sua divulgação não autorizada pode comprometer a imagem da entidade. 

Informação Restrita: Informação acessível apenas a servidores ou áreas explicitamente 

indicadas. A divulgação não autorizada pode causar sérios danos à entidade e/ou 

comprometer sua gestão. 

Informação / Dado Pessoal Sensível: Informação sobre origem racial ou étnica, convicção 

religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico 

ou político, dado referente à saúde (como laudos periciais e prontuários médicos para 

aposentadoria por invalidez ou isenção de imposto de renda) ou à vida sexual, dado genético 

ou biométrico, quando vinculado a uma pessoa natural. Exige o mais alto rigor de proteção, 

controle de acesso e sigilo absoluto, em consonância com a LGPD. 

A classificação deverá considerar: 

● impacto institucional; 

● proteção de dados pessoais; 

● exigências legais; 

● riscos operacionais. 

 

7. DOS DADOS E DA PRIVACIDADE 

 

É política do IPARV não manter dados pessoais dos segurados (ativos, aposentados e 

pensionistas), dependentes, servidores e terceiros além daqueles estritamente necessários e 

relevantes na condução das atividades do Instituto. Os dados mantidos devem seguir as 

seguintes diretrizes: 
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● Todos os Dados Pessoais geridos pelo Instituto serão tratados com a devida 

confidencialidade; 

● Os Dados Pessoais não serão usados para fins diferentes daqueles para os quais 

foram coletados; 

● Dados Pessoais não serão transferidos para terceiros, exceto quando exigido 

legalmente, para o regular exercício das atividades da instituição, e desde que tais 

terceiros garantam a confidencialidade e proteção adequadas. 

● Fica formalizada a figura do Encarregado pelo Tratamento de Dados Pessoais (DPO) 

representado pelo servidor Marcos Felipe Lisboa De Oliveira, que atuará em 

conformidade com a Lei Geral de Proteção de Dados (LGPD), para garantir as 

melhores práticas de proteção e resposta a incidentes. 

● Fica formalizada a empresa prestadora de serviços em tecnologia da informação para 

suporte – Gigatec Soluções em Administração e Tecnologia Ltda., para manutenção 

periódica nos computadores e revisão das políticas de acesso, segurança e backup 

dos equipamentos, manutenções preventivas e corretivas e suporte ao sistema 

operacional do Iparv. 

 

O IPARV realizará o tratamento de dados pessoais em conformidade com a LGPD, 

observando: 

● finalidade legítima; 

● adequação; 

● necessidade; 

● livre acesso; 

● qualidade dos dados; 

● transparência; 

● segurança; 

● prevenção; 

● responsabilização. 

 

a. DA SEGURANÇA FÍSICA E AMBIENTAL  

 

A proteção das informações físicas e dos equipamentos que processam e armazenam dados 

críticos é essencial. Dessa forma, o acesso físico às instalações sensíveis do IPARV, tais 

como a sala dos servidores de rede (CPD) e os arquivos onde ficam armazenadas as pastas 

de concessão de benefícios, laudos médicos e prontuários, deve ser estritamente restrito a 

servidores previamente autorizados.  

Tais ambientes deverão permanecer trancados quando desocupados. Qualquer prestador de 

serviço, auditor ou visitante apenas poderá acessá-los mediante identificação e com o 

acompanhamento de um servidor responsável do Instituto. 

 

b. DOS PROGRAMAS ILEGAIS 
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É proibido o uso de programas ilegais ou que sejam considerados inseguros no IPARV. 

Periodicamente, o responsável pela Informática fará verificações dos logs nos sistemas 

utilizados pelos servidores e/ou nos computadores dos servidores, visando garantir a correta 

aplicação desta diretriz. 

É expressamente proibida a instalação, o armazenamento e a utilização de softwares não 

licenciados (piratas), não homologados ou considerados inseguros em qualquer equipamento 

pertencente à infraestrutura tecnológica do IPARV. 

c. SEGURANÇA DE DISPOSITIVOS MÓVEIS (BYOD - Traga Seu Próprio 

Dispositivo) 

 

Acesso a Dados do IPARV: É proibido acessar informações ou sistemas Confidenciais e 

Restritos do IPARV utilizando dispositivos móveis pessoais não autorizados. 

Dispositivos Autorizados: Caso o uso de dispositivos móveis pessoais seja autorizado para 

o acesso a e-mails ou outros sistemas, o servidor deve garantir a instalação de senhas de 

bloqueio e de um programa antivírus atualizado. 

Perda ou Furto: Em caso de perda ou furto de um dispositivo pessoal usado para trabalho, 

o servidor deve comunicar imediatamente o setor administrativo para que medidas de 

segurança, como o bloqueio de acesso, possam ser aplicadas. 

 

d. DAS PERMISSÕES E SENHAS 

 

Ao cadastrar um novo servidor para utilizar a rede, sistemas e equipamentos do Instituto, o 

setor de informática fornecerá uma senha inicial. É importante ressaltar que as senhas não 

devem ser únicas. 

Para a aprovação eletrônica de documentos (como pedidos de compra), os servidores devem 

informar ao setor de informática sobre seus substitutos em caso de ausência. Isso garante que 

as permissões possam ser alteradas, delegando os poderes necessários. 

As credenciais de acesso (usuário e senha) são de uso estritamente pessoal e intransferível. É 

expressamente proibido o compartilhamento de senhas com terceiros ou a sua anotação em 

locais visíveis. 

e. DO COMPARTILHAMENTO DE DADOS 

 

É de obrigação dos servidores rever periodicamente todos os compartilhamentos existentes 

em suas estações de trabalho e garantir que dados considerados confidenciais e/ou restritos 

não estejam disponíveis a acessos indevidos. 

O compartilhamento de dados do IPARV somente poderá ocorrer: 

● mediante previsão legal; 
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● por obrigação regulatória; 

● por determinação judicial; 

● mediante convênios ou contratos formalizados; 

● para execução de políticas públicas. 

É vedado o compartilhamento indevido de informações de segurados, pensionistas, 

servidores e dependentes. 

 

f. DAS CÓPIAS DE SEGURANÇA (BACKUP) DO SISTEMA INTEGRADO E 

SERVIDORES DE REDE  

 

A execução das rotinas de cópias de segurança (backups) dos sistemas integrados, bancos 

de dados e servidores de rede é de responsabilidade das empresas contratadas ou do órgão 

gestor da Prefeitura, com periodicidade e tecnologias definidas em contrato ou convênio. 

Cabe à área administrativa do IPARV a fiscalização e a solicitação de testes periódicos de 

restauração (auditoria) para atestar a eficácia dos backups. 

 

g. DA SEGURANÇA E INTEGRALIDADE DO BANCO DE DADOS 

 

O gerenciamento técnico dos bancos de dados, assim como a manutenção, configuração e 

atualização de equipamentos e programas estruturantes, é executado pelas empresas 

prestadoras de serviço, em estrita conformidade com os Termos de Referência e sob a 

fiscalização técnica e administrativa do IPARV. 

 

Na segurança física, o IPARV adotará medidas para proteção de: 

● documentos; 

● arquivos; 

● equipamentos; 

● servidores; 

● ambientes administrativos; 

● infraestrutura tecnológica. 

 

O acesso às áreas restritas deverá ser controlado. 

Na segurança digital, os servidores deverão agir com responsabilidade no ambiente digital, 

sendo vedado: 

● divulgar informações internas sem autorização; 

● publicar dados pessoais ou documentos institucionais; 

● expor sistemas internos; 

● comprometer a imagem institucional do IPARV; 

● utilizar informações privilegiadas em benefício próprio ou de terceiros. 

Todo conteúdo institucional em mídias sociais será coordenado pela Assessoria de 

Comunicação do IPARV. 
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h. DA ADMISSÃO E DEMISSÃO DE SERVIDORES 

 

O departamento pessoal do IPARV, que é de responsabilidade da Diretoria Administrativa, 

deverá informar ao servidor responsável toda e qualquer movimentação de servidores 

comissionados, e admissão/demissão de servidores, para que os mesmos possam ser 

cadastrados ou excluídos dos sistemas do IPARV.  

Isto inclui o fornecimento de sua senha ("password") e registro do seu nome como servidor 

usuário no sistema (user-id), pelo responsável pela Informática ou Administrador do Iparv. 
Cabe ao Gestor do IPARV dar conhecimento e obter as devidas assinaturas no Termo de 

Responsabilidade e Sigilo (Anexo I), formalizando a concordância dos novos servidores 

contratados, comissionados ou nomeados em relação à Política de Segurança da Informação 

do Instituto.  

Nenhum servidor efetivo, comissionado, estagiário ou prestador de serviço poderá iniciar suas 

atividades ou ter acesso aos sistemas informatizados do IPARV sem ter expressamente 

concordado e assinado o referido Termo. 

 

i. DO USO DO AMBIENTE WEB (INTERNET) 

 

O acesso à Internet será autorizado para os servidores que necessitarem da mesma, para o 

desempenho das suas atividades profissionais no IPARV.  

Sites que não contenham informações que acrescentem conhecimento profissional e/ou para 

as atividades do IPARV não devem ser acessados. 

O uso da Internet e dos sistemas gerenciais poderá ser auditado e monitorado pela área 

administrativa responsável do IPARV, inclusive através de “logs” (arquivos gerados no 

servidor) que informam qual servidor está conectado ao tempo que usou a Internet e qual página 

acessou. Estes registros (logs) de acesso e rastreabilidade deverão ser mantidos e armazenados 

com segurança pelo prazo mínimo de 6 (seis) meses, em conformidade com o Marco Civil da 

Internet e as diretrizes de auditoria. 

Os servidores devem se assegurar de que não estão executando ações que possam infringir 

direitos autorais, marcas, licença de uso ou patentes de terceiros. 

É proibida a visualização, transferência (downloads), cópia ou qualquer outro tipo de acesso a 

sites: 

● Com conteúdo pornográfico ou relacionados a sexo; 

● Que defendam atividades ilegais; 

● Que menosprezem, depreciam ou incitem o preconceito a determinadas classes; 

● Que promovam a participação em salas de discussão de assuntos não relacionados das 

atividades do IPARV; 

● Que possibilitem a distribuição de informações de nível “Confidencial”; 

● Que permitam a transferência (downloads) de arquivos e/ou programas ilegais. 
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j. DO USO DO CORREIO ELETRÔNICO 

 

O correio eletrônico fornecido pelo IPARV é um instrumento de comunicação interna e externa 

para a realização das atividades do Instituto. 

As mensagens devem ser escritas em linguagem profissional, não devem comprometer a 

imagem do IPARV, não podem ser contrárias à legislação vigente e nem aos princípios éticos 

do Instituto. 

O uso do correio eletrônico é pessoal e o servidor é responsável por toda mensagem enviada 

pelo seu endereço, sendo terminantemente proibido o envio de mensagens que: 

● Contenham declarações difamatórias e linguagem ofensiva; 

● Possam trazer prejuízos a outras pessoas; 

● Sejam hostis e inúteis; 

● Sejam relativas equivalentes; “correntes”, de conteúdos pornográficos ou 

● Possam prejudicar a imagem da entidade;  

● Possam prejudicar a imagem de outras entidades ou empresas; 

● Sejam incoerentes com as políticas do IPARV. 

Para incluir um novo servidor no correio eletrônico, o Responsável pelo Departamento 

Pessoal do IPARV, deverá fazer um pedido formal ao responsável pela Informática, que 

providenciará a inclusão dele. 

O responsável pela Informática poderá, visando evitar a entrada de vírus no IPARV, bloquear 

o recebimento de e-mails provenientes de sites gratuitos. 

 

k. DOS SISTEMAS, APLICATIVOS E/OU EQUIPAMENTOS 

 

É atribuição do Gestor do Instituto, ou de servidor indicado por este, por meio de ato que 

atribua a responsabilidade pela Informática, a aplicação da Política de Segurança de 

Informação do IPARV. Não é permitida a compra ou o desenvolvimento de "softwares" ou 

"hardwares" diretamente pelos servidores. 

 

l. DO SISTEMA DE TELECOMUNICAÇÕES 

 

O controle de uso, a concessão de permissões e a aplicação de restrições em relação aos 

ramais telefônicos do IPARV, assim como, o uso de eventuais ramais virtuais  instalados nos 

computadores, é responsabilidade do Gestor do IPARV. 

 

m. DO USO DE ANTIVIRÚS 

 

Para proteger o ambiente do IPARV contra ameaças, todos os servidores devem seguir estas 

diretrizes: 
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● Verificação de arquivos: Todos os arquivos vindos de entidades 

externas, seja por mídia física ou pela internet, devem ser submetidos 

à verificação do antivírus. 

● Instalação e atualização: Todas as estações de trabalho do Instituto 

devem ter um programa antivírus instalado. As atualizações do software 

serão automáticas ou agendadas via rede para garantir a proteção mais 

recente. 

● Proibição de desativação: É terminantemente proibido desativar o 

programa antivírus nas estações de trabalho sob qualquer 

circunstância. 

 

8. RESPOSTA A INCIDENTES 

Considera-se incidente de segurança qualquer evento que comprometa ou possa 

comprometer: 

● dados pessoais; 

● sistemas; 

● disponibilidade de serviços; 

● integridade das informações; 

● segurança institucional. 

 

Identificação do Incidente: Qualquer servidor que identifique um incidente de segurança, 

como acesso não autorizado, vazamento de dados, infecção por vírus ou perda de 

equipamentos, deve notificar imediatamente o responsável pela Informática e seu superior. 

Análise e Contenção: O responsável pela Informática deve investigar o incidente para 

determinar a causa, o impacto e tomar as medidas de contenção necessárias, como o 

isolamento de sistemas afetados e a remoção de ameaças. 

Comunicação: A comunicação sobre incidentes de segurança deve ser gerenciada pelo 

responsável pela Informática em conjunto com o Gestor, informando as partes interessadas 

de forma transparente e no tempo adequado. 

Recuperação e Melhoria: Após a contenção do incidente, a equipe de Informática deve atuar 

na recuperação dos sistemas e na implementação de medidas corretivas para fortalecer a 

segurança e evitar futuras ocorrências. 

 

9. DAS RESPONSABILIDADES ESPECÍFICAS 

A Diretoria Executiva, em conjunto com as chefias imediatas de cada departamento, é 

responsável por definir e homologar os perfis e direitos de acesso dos servidores aos sistemas 

e informações do IPARV, garantindo que cada usuário acesse estritamente o necessário para 

suas funções. Cabe à Diretoria Administrativa, com o apoio do Encarregado de Dados (DPO), 

fiscalizar a conformidade dessas permissões, além de supervisionar a conservação dos 

equipamentos e a regularidade dos backups contratuais. 
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A área administrativa responsável pela gestão de TI, em articulação com o DPO, solicitará 

formalmente relatórios e auditorias de acesso ao suporte técnico terceirizado ou à TI da 

Prefeitura sempre que houver necessidade ou suspeita de incidente. Essas auditorias serão 

realizadas por meio da extração de registros eletrônicos (logs), verificando e documentando: 

● O tipo de informação e nível de permissão que cada servidor está habilitado a acessar; 

● Quem está formalmente autorizado a acessar rotinas ou informações específicas; 

● A identificação inequívoca de quem acessou determinada rotina, documento ou 

informação; 

● O registro histórico de quem autorizou e configurou as permissões de acesso originais; 

● Quais informações, dados de segurados ou rotinas do sistema um usuário efetivamente 

acessou; 

● Quem tentou acessar rotinas ou informações restritas sem a devida autorização 

(tentativas de violação). 

10. DA PROPRIEDADE INTELECTUAL 

É de propriedade do IPARV, todos os “designs”, criações ou procedimentos desenvolvidos por 

qualquer servidor durante o curso de seu vínculo com o IPARV. Os direitos patrimoniais sobre 

quaisquer obras intelectuais, documentos, metodologias, processos, manuais ou softwares 

desenvolvidos por servidores, estagiários ou prestadores de serviço pertencem exclusivamente 

ao IPARV, desde que tenham sido criados no exercício de suas atribuições funcionais ou 

contratuais, ou mediante a utilização de equipamentos, dados e recursos tecnológicos 

institucionais. 

Fica resguardada a propriedade intelectual privada do servidor ou prestador de serviço sobre 

criações desenvolvidas fora do ambiente de trabalho, sem relação com suas atividades laborais 

e sem o uso de qualquer recurso, informação ou tempo remunerado pelo Instituto. 

 

11. GESTÃO DE ATIVOS E EQUIPAMENTOS 

 

Inventário: O IPARV manterá um Inventário de Ativos de Informação atualizado (hardware e 

software), com responsáveis formalmente designados para cada recurso. 

Uso de Equipamentos: Notebooks e outros recursos devem ser protegidos individualmente 

pelo servidor. Em caso de furto, deve-se registrar boletim de ocorrência e comunicar 

imediatamente à Informática. 

Mídias e Descarte: Mídias com dados restritos devem ser manuseadas com cautela; o 

descarte de documentos confidenciais deve ser feito de forma segura (fragmentação). 

 

12. USO DA INTELIGÊNCIA ARTIFICIAL – IA 

  

Os sistemas de Inteligência Artificial (IA) auxiliam na automação de tarefas, análise de dados 

e aumento da eficiência no ambiente de trabalho. Para seu uso seguro no IPARV, é 
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necessário seguir diretrizes éticas, regulatórias e de proteção de dados, em conformidade 

com a LGPD. 

Também é essencial que os servidores compreendam os limites da tecnologia e recebam 

treinamentos periódicos sobre boas práticas e monitoramento dos sistemas de IA, garantindo 

um uso eficiente, transparente e seguro. 

 

13. DA VIOLAÇÃO DOS DADOS 

 

A violação desta política de segurança é qualquer ato que: 

a) Exponha o IPARV a perdas de ordem financeira, comprometimento da segurança dos 

dados e/ou de informações ou ainda da perda de equipamentos; 

b) Abarque revelação de dados confidenciais, direitos autorais, negociações, patentes 

ou uso não autorizado de dados corporativos; 

c) Utilize o uso de dados para propósitos ilícitos, com violação de qualquer Lei, 

regulamento ou qualquer outro dispositivo governamental. 

 

14. DAS PENALIDADES 

 

O não cumprimento desta Política de Segurança da Informação é considerado uma falta grave 

e poderá resultar nas seguintes ações: 

a) Advertência formal. 

b) Abertura de processo administrativo e disciplinar, que pode levar à 

exoneração, à rescisão do contrato de trabalho (para servidores 

contratados/comissionados) e a outras medidas disciplinares, além de 

processos civis ou criminais. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


